Na temelju €lanka ¢lanka 22. Pravilnika Fakulteta zdravstvenih znanosti Sveugilista u Splitu, Strugno vijeée
Fakulteta zdravstvenih znanosti Sveucilista u Splitu na 11. redovitoj sjednici u akademskoj godini
2025./2026., odrzanoj 22. rujna 2026. donosi

PRAVILNIK
O KIBERNETICKOJ SIGURNOSTI | SIGURNOM KORISTENJU INFORMACIJSKIH SUSTAVA
FAKULTETA ZDRAVSTVENIH ZNANOSTI

l. OPCE ODREDBE

Predmet Pravilnika
Clanak 1.

(1) Ovim Pravilnikom ureduju se oshovna pravila i odgovornosti za sigurno koristenje informacijskih
sustava, racunalne i komunikacijske opreme, korisni¢kih raduna, podataka i digitalnih usluga kojima se
koristi Fakultet zdravstvenih znanosti Sveugili$ta u Splitu (u daljnjem tekstu: Fakultet).

(2) Cilj Pravilnika je smanjiti rizik od neovlastenog pristupa, gubitka ili zZlouporabe podataka, zlonamjernih
programa, kibernetickih napada i drugih dogadaja koji mogu ugroziti poslovanje Fakulteta.

(3) Odredbe ovog Pravilnika primjenjuju se u skladu s propisima Republike Hrvatske, aktima Sveugili§ta u
Splitu te pravilima i zahtjevima nadleznih tijela i pruzatelja informacijskih usluga.

Podrucje primjene
Clanak 2.

(1) Ovaj Pravilnik primjenjuje se na sve zaposlenike Fakulteta te, u odgovarajuéem dijelu, na vanjske
suradnike, studente i druge osobe kojima je omoguéen pristup informacijskim sustavima ili opremi
Fakulteta.

(2) Informacijskim sustavima u smislu ovog Pravilnika smatraju se svi informacijski i komunikacijski
sustavi i usluge koje Fakultet koristi u svom radu, ukljuujuéi sustave Sveuéilista i nacionalne
informacijske sustave kojima zaposlenici pristupaju u okviru svojih ovlasti.

Il. ODGOVORNOSTI

Odgovornost za kiberneti¢ku sigurnost
Clanak 3.

(1) Dekan osigurava organizacijske uvjete za provedbu mjera kiberneti¢ke sigurnosti na Fakultetu.

(2) Ustrojstvena jedinica nadlezna za informati¢ko-racunarske poslove provodi tehni¢ke i organizacijske
mjere zastite informacijskih sustava u okviru nadleznosti Fakulteta, upravlja korisnickim pristupima za
sustave kojima Fakultet upravlja te koordinira postupanje u slu¢aju sigurnosnog incidenta.

(3) Celnici ustrojstvenih jedinica duzni su pravodobno obavjestavati nadleznu ustrojstvenu jedinicu o
potrebi dodjele, promjene ili ukidanja korisnickih prava.

(4) Svaki korisnik informacijskog sustava odgovoran je za sigurno koristenje dodijeljenih korisni¢kih
raéuna, opreme i podataka.



M. KORISNICKI RACUNI | PRISTUP SUSTAVIMA

Kori§niéki racuni
Clanak 4.

(1) Korisnicki ratun dodjeljuje se iskljucivo osobi kojoj je potreban za obavljanje poslova ili drugih
odobrenih aktivnosti.

(2) Korisnicki racuni i lozinke su osobni i ne smiju se ustupati drugim osobama.

(3) Korisnici su duzni Koristiti sigurnu i jedinstvenu lozinku odnosno zaporku te, kada sustav to omogucuje
ili zahtijeva, viSefaktorsku autentifikaciju.

(4) Zabranjeno je €uvanje lozinki na vidljivim ili nezasti¢enim mjestima.

(5) Prava pristupa dodjeljuju se prema naéelu najmanjih potrebnih ovlasti, odnosno samo u opsegu
potrebnom za obavljanje poslova korisnika.

Promjena i ukidanje korisnickih prava
Clanak 5.

(1) Prava pristupa informacijskim sustavima moraju se promijeniti kada zaposlenik promijeni radno
mjesto, poslove ili ovlasti.

(2) Po prestanku radnog odnosa ili drugog temelja za koristenje sustava, pristup se ukida bez
nepotrebnog odgadanja.

(3) Korisnicka prava provjeravaju se periodi¢no te se ukidaju prava koja vise nisu potrebna.

V. RACUNALNA OPREMA | PROGRAMSKA PODRSKA

Koristenje sluzbene opreme
Clanak 6.

(1) Sluzbena raCunalna i komunikacijska oprema prvenstveno je namijenjena obavljanju poslova
Fakulteta.

(2) Korisnik je duZan sluzbenu opremu &tititi od gubitka, krade, neovlastenog koristenja i fizickog ostecenja.
(3) Na sluZbenu opremu nije dopusteno samostalno instalirati neovlastenu, nelicenciranu ili sigurnosno
nepouzdanu programsku podrsku.

(4) Sigurnosna aZuriranja operacijskih sustava, aplikacija i zastitnih programa moraju se provoditi redovito.
(5) Priklju€ivanje privatnih uredaja na informacijsku infrastrukturu Fakulteta dopusteno je samo ako se
time ne ugroZava sigurnost sustava i u skladu s pravilima Fakulteta odnosno Sveuéiliéta.

V. ELEKTRONICKA POSTA | INTERNET

Sigurno koristenje elektroniCke poste i interneta
Clanak 7.

(1) Korisnici su duzni s posebnom paznjom postupati s porukama, poveznicama i privicima nepoznatog ili
sumnjivog podrijetla.

(2) Zabranjeno je putem sluzbenih korisni¢kih raguna otvarati sadrzaje, pokretati programe ili dostavljati
podatke ako postoji sumnja na prijevaru, kradu identiteta, zlonamjerni program ili drugu kibernetiéku
prijetnju.

(3) Sluzbene korisnicke racune nije dopusteno koristiti za registraciju na uslugama koje nisu povezane s
poslovnim ili nastavnim aktivnostima Fakulteta ako takva uporaba moze poveéati sigurnosni rizik.



(4) Sumnjivu elektroni¢ku poruku ili drugi sigurnosno sumnjiv dogadaj korisnik je duzan prijaviti nadleznoj
ustrojstvenoj jedinici.

VI. ZASTITA | POHRANA PODATAKA

Postupanje s podacima
Clanak 8.

(1) Podaci kojima Fakultet raspolaze koriste se samo u svrhu za koju su prikupljeni odnosno u okviru
sluzbenih ovlasti korisnika.
(2) Osobni, povjerljivi i drugi zasti¢eni podaci ne smiju se bez odobrenja:

o dostavljati neovlastenim osobama,

e pohranjivati u privatnim korisni¢kim raéunima elektronicke poste,

e pohranjivati u neodobrenim uslugama u oblaku,

e prenositi na nezasti¢ene prijenosne medije niti

 iznositi iz informacijskih sustava Fakulteta ako to nije potrebno za obavljanje sluzbenih poslova.

(3) Dokumentacija koja sadrzi osobne ili druge zasticene podatke mora se ¢uvati tako da nije dostupna
neovlastenim osobama.

Sigurnosne kopije
Clanak 9.

Za podatke i informacijske sustave kojima Fakultet samostalno upravlja osigurava se izrada sigurnosnih
kopija u skladu s procijenjenim rizikom i vazno$¢u podataka te se, kada je potrebno, provjerava
mogucnost njihove obnove.

Vil.  RAD IZVAN PROSTORA FAKULTETA

Udaljeni pristup
Clanak 10.

(1) Pri radu izvan prostora Fakulteta korisnik je duzan poduzeti jednake mijere zastite podataka i
informacijskih sustava kao i pri radu u prostorima Fakulteta.

(2) SluZzbena oprema ne smije se ostavljati bez nadzora na nacin koji omoguc¢uje neovlasten pristup.

(3) Pri koristenju javnih ili drugih nepouzdanih mreza korisnik je duzan posebno voditi raéuna o zastiti
sluzbenih podataka i pristupnih podataka.

VIll. KIBERNETICKI SIGURNOSNI INCIDENTI

Prijava incidenta
Clanak 11.

(1) Svaki korisnik duzan je bez odgode prijaviti dogadaj koji moze predstavljati kiberneticki sigurnosni
incident.
(2) Incidentom se osobito smatra:

e sumnja na neovlasten pristup korisnickom racunu ili informacijskom sustavu,

e gubitak ili krada sluzbenog ra¢unala, mobilnog uredaja ili drugog nosaca podataka,

e primitak ili aktiviranje zlonamjernog sadrzaja,

e neovlasteno otkrivanje, promjena ili brisanje podataka,



e neuobiCajeno ponasanje informacijskog sustava,

e sumnja na kradu lozinke ili identiteta te

» svaki drugi dogadaj koji moze ugroziti povjerljivost, cjelovitost ili dostupnost podataka i sustava.
(3) Incident se prijavijuje ustrojstvenoj jedinici nadleznoj za informati¢ko-radunarske poslove, a ako
incident ukljuCuje osobne podatke, obavjestava se i sluzbenik za zastitu osobnih podataka u skladu s
propisanim postupkom.
(4) Nadlezna ustrojstvena jedinica procjenjuje incident, poduzima mijere iz svoje nadleznosti te prema
potrebi koordinira postupanje sa Sveucilistem, CARNET-om, pruzateljima informacijskih sustava i drugim
nadleznim tijelima.

IX. VANJSKI PRUZATELJI USLUGA

Sigurnost vanjskih usluga
Clanak 12.

Prilikom nabave ili koristenja informacijskih sustava, racunalnih usluga i usluga u oblaku potrebno je,
razmjerno vaznosti sustava i podataka koji se obraduju, uzeti u obzir zahtjeve kiberneticke sigurnosti,
zastite podataka, upravljanja korisni¢kim pristupima, izrade sigurnosnih kopija i dostupnosti podataka.

X. PODIZANJE SVIJESTI | PROVJERA SIGURNOSTI

Edukacija korisnika
Clanak 13.

(1) Fakultet poti¢e redovito informiranje i edukaciju zaposlenika o kiberneti¢koj sigurnosti.

(2) Zaposlenici su duzni upoznati se s pravilima sigurnog koritenja informacijskih sustava i postupati
prema sigurnosnim upozorenjima i uputama nadleznih sluzbi.

(3) Fakultet moZe provoditi periodi¢ne provjere sigurnosnih mjera i procjenu kibernetickih rizika.

Xl. POSTUPANJE U SLUCAJU NEPRIDRZAVANJA PRAVILA

Nepridrzavanje sigurnosnih pravila
Clanak 14.

(1) Ako korisnik postupa protivno ovom Pravilniku i time ugrozava sigurnost informacijskog sustava, mogu
mu se privremeno ograniciti ili ukinuti pojedina korisni¢ka prava radi zastite sustava i podataka.

(2) Ako postupanje predstavlja povredu radne ili druge obveze, odgovornost se utvrduje prema vaze¢im
propisima i opéim aktima SveuciliSta i Fakulteta.

Xll. ZAVRSNE ODREDBE

Odnos prema drugim pravilima
Clanak 15.



Ako su pojedina pitanja kibernetike sigurnosti uredena propisom, aktom Sveugilista u Splitu ili

obvezujuc¢im pravilima informacijskog sustava na strozi naéin od ovog Pravilnika, primjenjuju se stroza
pravila.

Uputa za kiberneti¢ku sigurnost
Clanak 16.

(1) Uputa zaposlenicima za kiberneti¢ku sigurnost nalazi se u Prilogu 1. ovoga Pravilnika i &ini njegov
sastavni dio.

(2) Zaposlenici i drugi korisnici informacijskih sustava Fakulteta duzni su postupati u skladu s Uputom iz
stavka 1. ovoga ¢lanka.

(3) Uputa sadrZi osnovna pravila sigurnog koristenja korisni¢kih raéuna, elektroni¢ke poste, radunalne
opreme, sluzbenih podataka i informacijskih sustava te pravila prijave sigurnosnih dogadaja i incidenata.

Stupanje na snagu
Clanak 17.

Ovaj Pravilnik stupa na snagu osmoga dana od dana objave na mreznoj stranici Fakulteta, odnosno na
drugi nagin utvrden opéim aktima Sveucilista i Fakulteta.

Dekan Fakulteta

doc. dr. sc. Mario Podrug

KLASA: 029-03/25-05/06
URBROJ: 2181-228-103/1-200

Split, 2026.

Ovaj Pravilnik = objavljen je na mreznim stranicama i oglasnoj plo¢i Fakulteta dana
A-10. 2026. godine i stupa na shagu dana
9. 1{o. 2026. godine.

Tajnica Fakulteta

Ljubica Zunié, dipl. iur., univ. spec. iur.



PRILOG 1. — Uputa zaposlenicima za kiberneti¢ku sigurnost. 10 osnovnih pravila sigurnog koristenja
informacijskih sustava

UPUTA ZAPOSLENICIMA ZA KIBERNETICKU SIGURNOST
10 osnovnih pravila sigurnog koristenja informacijskih sustava

Radi zastite podataka, korisni¢kih racuna i informacijskih sustava Fakulteta zdravstvenih znanosti Sveucilista
u Splitu, svi zaposlenici duzni su pridrzavati se sljedecih pravila:

1. Cuvajte svoje korisni¢ke podatke
Korisni¢ko ime i lozinka osobni su podaci za pristup sustavima i ne smiju se dijeliti s drugim osobama.
Koristite razliCite i dovoljno sloZene lozinke te viSefaktorsku autentifikaciju (MFA) kada je dostupna.
2. Provjerite poruku prije otvaranja poveznice ili privitka
Budite posebno oprezni s neo€ekivanim porukama, zahtjevima za unos lozinke, promjenu rac¢una za
plaéanje, hitnim zahtjevima ili porukama koje sadrze neuobi¢ajene poveznice i privitke. Ako niste sigurni, ne
otvarajte sadrzaj i provjerite posiljatelja drugim komunikacijskim kanalom.
3. Ne unosite lozinku preko poveznice iz sumnjive poruke
Prije prijave provjerite mreznu adresu stranice. Ako postoji sumnja da je rije¢ o laznoj stranici, zatvorite je i
pristupite sustavu na uobi€ajeni nacin.
4. Zakljuc€ajte racunalo kada se udaljavate
Cak i pri kratkom napustanju radnog mjesta zakljuéajte ra¢unalo. Ne ostavljajte dokumente, studentske
podatke ili druge povjerljive informacije dostupnima neovlastenim osobama.
5. Sluzbene podatke ¢uvajte samo na odobrenim mjestima
Osobne, studentske, kadrovske, financijske i druge sluzbene podatke ne $aljite na privatne adrese
elektroni¢ke poste i ne pohranjujte ih u privatne ili neodobrene servise u oblaku.
6. Ne instalirajte programe bez potrebe i odobrenja
Na sluzbena raunala ne instalirajte neprovjerene, nelicencirane ili privatne programe i dodatke koji nisu
potrebni za obavljanje poslova.
7. Redovito azurirajte uredaje
Ne odgadajte sigurnosna azuriranja operacijskog sustava, preglednika i drugih aplikacija. AZzuriranja uklanjaju
poznate sigurnosne ranjivosti.
8. Oprezno koristite USB uredaje i vanjske medije
Ne priklju€ujte nepoznate USB uredaje i druge prijenosne medije na sluzbena racunala. Podatke koji sadrze
osobne ili povjerljive informacije ne prenosite na nezasticenim uredajima.
9. Posebno pazite pri radu izvan Fakulteta
Sluzbeno racunalo i dokumentaciju ¢uvajte od krade i neovlastenog pristupa. Pri koritenju javnih Wi-Fi
mreza izbjegavajte pristup osjetljivim sustavima ako nije osigurana odgovaraju¢a zastita.
10. Svaki sumnjivi dogadaj odmah prijavite
Odmah prijavite:
e sumnjivu elektroniCku poruku ili poku$aj krade lozinke,
slu€ajno otkrivanje ili slanje podataka pogresnoj osobi,
gubitak ili kradu sluzbenog uredaja,
sumnju da je netko pristupio vaSem korisni¢kom ra¢unu,
pojavu zlonamjernog programa ili neuobi€ajeno ponasanje racunala.

Ne pokuSavajte samostalno ,,popravljati sigurnosni incident niti ga presucéivati. Brza prijava moze
znatno smanijiti posljedice.

Kome prijaviti sumnjivi dogadaj?
Sigurnosni dogadaj ili incident prijavljuje se ustrojstvenoj jedinici Fakulteta nadleznoj za informaticko-
raCunarske poslove.

Ako dogadaj ukljuCuje osobne podatke, prema potrebi se uklju€uje i sluzbenik za zastitu osobnih podataka.

Zapamtite: kiberneti¢ka sigurnost nije samo odgovornost informati¢ke sluzbe. Sigurnost sustava u velikoj
mjeri ovisi 0 svakodnevnom postupanju svakog korisnika.



